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I. WSTEP
§1

Bank Spotdzielczy w Krasnosielcu z siedzibag w Makowie Mazowieckim, jako instytucja
zaufania publicznego przyktada szczegolng wage do zapewnienia przestrzegania w Banku
prawa, procedur wewnetrznych oraz obwigzujacych standardow  etycznych,
zapewniajacych legalnos¢ i rzetelno$¢ dziatania Banku.

Sygnali$ci, tzn. osoby, ktore zglaszajg informacje na temat naruszen obowigzujgcych norm
postgpowania uregulowanych w: przepisach prawa, procedurach wewngtrznych Banku oraz
przyjetych ~w  Banku  standardach  etycznych, odgrywaja  istotng  role
w zapewnieniu dzialania Banku zgodnego z prawem, najlepszymi standardami oraz
zasadami etyki, gdyz dostarczane przez nich w dobrej wierze informacje pozwalaja
skutecznie minimalizowa¢ szkodliwe skutki nielegalnych lub naruszajacych obowigzujace
procedury i nieetycznych dziatan.

Bank zacheca do przekazywania informacji o patologicznych dziataniach jakie sa
zauwazane przez osoby wskazane w jej tresci zgodnie z Procedura.

Dziatanie sygnalistow ma charakter dziatania etycznego, ukierunkowanego ,.ku dobru”
1 jest wyrazem odpowiedzialnosci i dbatosci o przestrzeganie prawa, dobro spoteczne oraz

wartosci Banku, w tym legalne, etyczne, zgodne z wszelkimi zasadami funkcjonowanie
Banku.

§2

Podstawy prawne i regulacyjne w zakresie Procedury

Polityka zostata sporzadzona w oparciu o przepisy:

1.

1) Ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe;

2) Ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu
terroryzmu;

3) Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow;

4) Rozporzadzenia Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 8 czerwca
2021 r. w sprawie systemu zarzadzania ryzykiem i systemu kontroli wewngtrznej oraz
polityki wynagrodzen w bankach,

5) Zasady Ladu korporacyjnego.

1. CELE | ZAKRES STOSOWANIA PROCEDURY
§3

Role jakie pelni Procedura, w zwiazku z obowiazujacymi przepisami

Niniejsza Procedura na podstawie przepisow art. 10, a takze art. 3 ust. 2 - Ustawy z dnia

14 czerwca 2024 r. o ochronie sygnalistow, spetnia tgcznie rolg:

1) ,procedury anonimowego zglaszania wskazanemu czlonkowi zarzadu, a w
szczegOlnych przypadkach - radzie nadzorczej banku, naruszen prawa oraz
obowigzujgcych w banku procedur i standardow etycznych” — uregulowanej w art. 9
ust. 2a Ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe, a takze w Rozdziale 5
Rozporzadzenia Ministra Finansoéw, Funduszy 1 Polityki Regionalnej z dnia 8 czerwca



2)

3)

2021 r. w sprawie systemu zarzadzania ryzykiem i systemu kontroli wewng¢trznej oraz
polityki wynagrodzen w bankach;

,wewnetrznej procedury anonimowego zglaszania przez pracownikow lub inne osoby
wykonujace czynno$ci na rzecz instytucji obowigzanej rzeczywistych lub potencjalnych
naruszen przepisOw z zakresu przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu” — uregulowanej w Ustawie z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu;

,procedury zgloszen wewnetrznych” — uregulowanej w Rozdziale 3 Ustawy z dnia 14
czerwca 2024 r. o ochronie sygnalistow;

§4

Cele i zakres stosowania Procedury

Niniejsza ,,Procedura anonimowego zglaszania naruszen prawa oraz obowigzujacych
procedur 1 standardow etycznych w Banku Spotdzielczym w Krasnosielcu z siedzibg w
Makowie Mazowieckim” zwana w treSci niniejszej regulacji wewnetrznej ,,Procedura” ma
na celu:

1)

2)

3)

4)

5)

6)

okreslenie podzialu zadan oraz przypisanie odpowiedzialnosci zwigzane] z
funkcjonowaniem Procedury, w tym zapewnienie jej adekwatnosci i skutecznosci,
a takze:

a) wskazanie komorek organizacyjnych lub osob w ramach struktury organizacyjnej
Banku, upowaznionych do odbieranie zgloszen naruszen; obejmuje to przypadki,
gdy zgloszenie dotyczy naruszenia dokonanego przez czlonka Zarzadu, a jest
przyjmowane przez Rad¢ Nadzorcza;

b) wskazanie bezstronnej wewnetrznej komorki organizacyjnej w ramach struktury
organizacyjne] Banku, upowaznionej do podejmowania dziatan nastepczych,
wlaczajac w to weryfikacje zgloszenia wewnetrznego 1 dalsza komunikacje z
sygnalista, w tym wystepowanie o dodatkowe informacje i przekazywanie
sygnaliscie informacji zwrotnej;

uregulowanie procedur dokonywania zgloszenia naruszen przez sygnalistow, w tym

zgloszen dokonywanych anonimowo, a takze tryb postgpowania z informacjami

o naruszeniach prawa zgloszonymi anonimowo;

zasady zapewniajace zachowanie poufnosci sygnaliscie, W tym w przypadku gdy

sygnalista ujawnit swoja tozsamos¢ lub tozsamos¢ jest mozliwa do ustalenia;

warunki bezpieczenstwa, tzn. poufnosci, integralnosci i dostepnosci, w tym zasady

sposoby przekazywania informacji zwigzanych ze zgloszeniem naruszenia,

niezbednych do prawidtowej weryfikacji tego zgloszenia, z uwzglednieniem
ograniczenia zakresu przekazywanych informacji odpowiednio do celow realizowanych
przez Procedurg oraz tres$ci zgloszenia;

obowigzek potwierdzenia sygnaliscie przyjecia zgloszenia w terminie 7 dni od dnia jego

otrzymania, chyba zZe sygnalista nie podat adresu do kontaktu, na ktory nalezy przekazac¢

potwierdzenie;

obowigzek podjecia, z zachowaniem nalezytej staranno$ci, dziatan nastepczych

w tym procedury na potrzeby dziatan nastepczych, obejmujace dziatania podejmowane



w celu oceny prawdziwosci informacji  zawartych w  zgloszeniu,
w szczegdlnosci przez postegpowanie wyjasniajace oraz sposobu koordynacji tych
dziatan;

7) maksymalny termin na przekazanie sygnali$cie informacji zwrotnej, nieprzekraczajacy
3 miesigcy od dnia potwierdzenia przyjecia zgloszenia wewnetrznego lub - w przypadku
nieprzekazania potwierdzenia, o ktorym mowa w pkt 5 - 3 miesigcy od uptywu 7 dni od
dnia dokonania zgloszenia wewnetrznego, chyba ze sygnalista nie podal adresu do
kontaktu, na ktéry nalezy przekaza¢ informacj¢ zwrotng;

8) okreslenie sposob ochrony danych osobowych pracownika dokonujacego zgloszenia
oraz osoby, ktorej zarzuca si¢ dokonanie naruszenia, zgodnie z przepisami
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1, z p6zn. zm.) — dalej RODO;

9) sposoOb ochrony sygnalisty, a takze innych osob, ktore mogg doznaé niesprawiedliwego
traktowania, na skutek zgloszenia - zapewniajacy co najmniej ochron¢ przed
dzialaniami o charakterze represyjnym, dyskryminacjag lub innymi rodzajami
niesprawiedliwego traktowania,;

10) zasady raportowania.

1. DEFINICJE
§5

Uzyte w Procedurze okre$lenia oznaczaja:

1)
2)

3)

4)
5)

6)

7)

Bank — Bank Spotdzielczy w Krasnosielcu z siedzibg w Makowie Mazowieckim;

Rada Nadzorcza — Rada Nadzorcza Banku Spotdzielczego w Krasnosielcu z siedzibg w
Makowie Mazowieckim;

Zarzad — Zarzad Banku Spoétdzielczego w Krasnosielcu z siedzibg w Makowie
Mazowieckim;

Pracownik — pracownik Banku, zatrudniony w oparciu o umowe o prace;

Wyznaczony czlonek Zarzadu — wskazany w Regulaminie dziatania Zarzadu Czlonek
Zarzadu, ktéorego obowigzkiem jest odbieranie informacji o naruszeniach oraz
sporzadzanie informacji dla Zarzadu 1 Rady Nadzorczej,

Komorka organizacyjna odbierajaca sygnaly — Koordynator ochrony sygnalisty
(KOS) — komorka organizacyjna odbierajaca sygnaly, anonimizujgca te sygnaly i
przekazujaca w sposob zanonimizowany Czlonkowi Zarzadu lub Radzie Nadzorczej. W
Banku funkcje KOS pelni Stanowisko ds. zgodnosci/ kontroli wewnetrzne;.

adres do kontaktu - adres korespondencyjny lub adres poczty elektronicznej, podany przez
sygnaliste;

8) dzialania odwetowe - bezposrednie lub posrednie dziatanie lub zaniechanie w kontekscie

zwigzanym z praca, ktore jest spowodowane zgloszeniem i ktore narusza lub moze



naruszy¢ prawa sygnalisty lub wyrzadza lub moze wyrzadzi¢ nieuzasadniong szkode¢
sygnaliscie, w tym bezpodstawne inicjowanie postepowan przeciwko sygnaliscie;

9) dzialania nastepcze - oznaczaja dziatania podjgte przez Bank w celu oceny prawdziwosci
informacji zawartych w zgloszeniu oraz w celu przeciwdzialania naruszeniu prawa,
obowigzujacych w Banku procedur i standardéw etycznych lub bedacemu przedmiotem
zgloszenia, w szczegolnosci przez postepowanie wyjasniajace, wszczecie kontroli,
wniesienie oskarzenia, dziatanie podjete w celu odzyskania $rodkow finansowych lub
zamknigcie procedury realizowanej] w ramach wewnetrznej procedury dokonywania
zgloszen naruszen prawa, obowigzujacych w Banku procedur i standardow etycznych
1 podejmowania dziatan nastepczych;

10) informacja zwrotna - przekazana sygnaliScie informacja na temat planowanych
lub podjetych dziatan nastepczych i powodow takich dziatan;

11) informacji o naruszeniu - nalezy przez to rozumie¢ informacje, w tym uzasadnione
podejrzenie dotyczace =zaistnialego lub potencjalnego naruszenia prawa, procedur
wewnetrznych lub przyjetych w Banku norm etycznych, do ktérego doszto lub
prawdopodobnie dojdzie, w ktoérym sygnalista uczestniczyt w procesie rekrutacji lub innych
negocjacji poprzedzajacych zawarcie umowy, pracuje lub pracowal, lub w innym
podmiocie prawnym, z ktorym sygnalista utrzymuje lub utrzymywat kontakt w kontekscie
zwigzanym z pracg, lub informacj¢ dotyczaca proby ukrycia takiego naruszenia prawa;

12) informacja jawna — zgloszenie naruszenia przepisow prawa, regulacji wewnetrznych lub
przyjetych standardéw postgpowania z podaniem danych identyfikacyjnych komorce
organizacyjnej odbierajacej zgtoszenia;

13) komorka organizacyjna - jedno- lub wieloosobowy element struktury organizacyjnej
Banku wydzielony w ramach jednostki organizacyjnej dla realizacji okreslonych zadan;
komoérkami  organizacyjnymi  sa  np.:  zespol, jednoosobowe  stanowisko
pracy itp.;

14) kontekst zwiazany z praca - przeszle, obecne lub przyszie dziatania zwigzane z
wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe $§wiadczenia pracy lub ustug lub petnienia funkcji w podmiocie
prawnym lub na rzecz tego podmiotu, lub petnienia stuzby w podmiocie prawnym, w
ramach ktorych uzyskano informacj¢ o naruszeniu prawa oraz istnieje mozliwos¢
doswiadczenia dzialan odwetowych;

15) naruszenie — oznacza dziatania lub zaniechania, ktore:

a) sa niezgodne z prawem lub mogg stanowi¢ potencjalne naruszenie prawa, w tym
rzeczywiste lub potencjalne naruszenie przepisow w zakresie przeciwdzialania praniu
pienigdzy oraz finansowaniu terroryzmu; lub

b) sa niezgodne z obowigzujacymi w Banku procedurami, w tym przepisami
wewnetrznymi w zakresie przeciwdzialania praniu pienigdzy oraz finansowaniu
terroryzmu;

C) saniezgodne z obowigzujacymi w Banku standardami etycznymi;

d) stanowig ,,obchodzenie przepisow”, tzn. sg sprzeczne z przedmiotem lub celem
przepiséw zawartych w lit a do lit c.



16) osoba, ktérej dotyczy zgloszenie - oznacza osobe fizyczng lub prawna, ktora jest wskazana
w zgloszeniu jako osoba, ktéra dopuscita si¢ naruszenia lub z ktora osoba ta jest
powigzana;

17) pomocnik sygnalisty — ,,osoba pomagajaca w dokonaniu zgloszenia”, osoba fizyczna, ktora
pomaga sygnaliscie w zgloszeniu w kontek$cie zwigzanym z pracg i ktorej pomoc nie
powinna zosta¢ ujawniona;

18) osoba powigzana z sygnalista - nalezy przez to rozumie¢ osobe fizyczng, ktéra moze
doswiadczy¢ dziatan odwetowych, w tym wspdlpracownika lub osobg najblizsza sygnalisty
w rozumieniu art. 115 § 11 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. z 2024
r. poz. 17);

19) specjalny, niezalezny i autonomiczny kanal komunikacji — kanal, ktory speinia
nastgpujace cechy:

a) zostal zaprojektowany i ustanowiony oraz jest obslugiwany w sposob zapewniajacy
kompletnos¢, integralno$¢ i poufnos¢ informacji oraz uniemozliwiajacy uzyskanie do
nich dostepu nieupowaznionym pracownikom;

b) pozwala na przechowywanie informacji w sposéb trwaty, aby umozliwi¢ prowadzenie
dziatan nastepczych.

20) sygnal — informacja o naruszeniu prawa - nalezy przez to rozumie¢ informacj¢, w tym
uzasadnione podejrzenie dotyczace zaistniatego lub potencjalnego naruszenia prawa, do
ktérego doszto lub prawdopodobnie dojdzie w podmiocie prawnym, w ktéorym sygnalista
uczestniczyl w procesie rekrutacji lub innych negocjacji poprzedzajacych zawarcie
umowy, pracuje lub pracowat, lub w innym podmiocie prawnym, z ktorym sygnalista
utrzymuje lub utrzymywat kontakt w konteks$cie zwigzanym z praca, lub informacje
dotyczaca proby ukrycia takiego naruszenia prawa

21) sygnalista —,,osoba dokonujaca zgtoszenia” - osoba fizyczna, ktoéra zglasza informacje na
temat rzeczywistych lub potencjalnych naruszen prawa, procedur i standardéw etycznych,
w tym przepisOw z zakresu przeciwdziatania praniu pienigdzy oraz finansowaniu
terroryzmu, uzyskana w kontekscie zwigzanym z praca, w tym:

1) pracownik;

2) pracownik tymczasowy;

3) osoba $wiadczgca prace na innej podstawie niz stosunek pracy, w tym na podstawie
umowy cywilnoprawnej;

4) przedsigbiorca;

5) prokurent;

6) cztonek banku;

7) czlonek organu;

8) osoba $wiadczaca prace pod nadzorem i kierownictwem wykonawcy, podwykonawcy
lub dostawcy;

9) stazysta;

10) wolontariusz;

11) praktykant;

12) osoba dokonujaca zgloszenia w kontekScie zwigzanym z pracg przed nawigzaniem
stosunku pracy lub innego stosunku prawnego stanowigcego podstawe $wiadczenia
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pracy lub ustug lub pehienia funkcji w Banku lub na rzecz Banku lub juz po ich
ustaniu.

22) zgloszenie - ustne lub pisemne przekazanie Bankowi informacji na temat naruszen
zgodnie z Procedura,

IV. PODZIAL ZADAN ORAZ PRZYPISANIE ODPOWIEDZIALNOSCI, OSOBY
ODPOWIEDZIALNE ZA ODBIERANIE ZGELOSZEN NARUSZEN ORAZ
DZIALANIA NASTEPCZE

§6
Rada Nadzorcza

Rada Nadzorcza sprawujac nadzor nad wprowadzeniem systemu zarzadzania, w tym
procedur anonimowego zglaszania naruszen prawa oraz oceniajac ich adekwatnos$ci
1 skuteczno$¢:

1) wybiera cztonkéw Zarzadu posiadajacych odpowiednie kwalifikacje do sprawowania
wyznaczonych im funkcji do wykonywania powierzonych im zadan ;

2) monitoruje skuteczno$é czynno$ci wykonywanych przez cztonkéw Zarzadu w zwigzku
z realizacja ich zadan w zakresie systemu zarzadzania, w tym procedur anonimowego
zglaszania naruszen;

3) nadzoruje przestrzeganie w Banku procedury w zakresie zgtaszania naruszen.

Rada Nadzorcza otrzymuje zgloszenia dotyczace cztonkdéw Zarzadu.

Rada Nadzorcza, po otrzymaniu zgloszenia dotyczacego czlonka Zarzadu wyznacza

pracownikow, jednostki organizacyjne lub komorki organizacyjne odpowiedzialne za

podejmowanie i koordynowanie weryfikacji zgltoszenia naruszenia oraz podejmowanie
dziatan nastepczych.

. W przypadku negatywnej weryfikacji zasadnosci zgloszenia naruszenia 1 oddalenia
podejrzen w nim zawartych, Rada Nadzorcza, gdy zgloszenie dotyczy cztonka Zarzadu,
niezwlocznie powiadamiaja osobe, ktdrej zarzucono dokonanie naruszenia, o dokonanym
zgloszeniu naruszenia oraz o przeprowadzonej procedurze weryfikacji zasadnosci
zgloszenia naruszenia.

Rada Nadzorcza, w zalezno$ci od potrzeb, nie rzadziej jednak niz raz w roku, ocenia

adekwatnos¢ 1 skuteczno$¢ procedur anonimowego zgtaszania naruszen.

§7
Zarzad Banku

Zarzad projektuje, wprowadza oraz zapewnia dziatanie systemu zarzadzania, w tym

procedur anonimowego zglaszania naruszen prawa, w szczegolnosci przez:

1) zapewnienie struktury organizacyjnej dostosowanej do wielkosci i profilu ponoszonego
ryzyka i umozliwiajacej skuteczne wykonywanie zadan;

2) opracowanie, przyjecie i wdrozenie polityk, procedur zgodnie z przyjetymi zasadami
legislacji wewngtrznej, oraz monitorowanie ich przestrzegania;



3) ustanowienie odpowiednich zasad raportowania, w tym zasad raportowania Zarzadu do
Rady Nadzorczej oraz przez jednostki organizacyjne Banku, komodrki organizacyjne
Banku oraz stanowiska organizacyjne Banku;

4) wprowadzanie niezbgdnych korekt systemu zarzadzania w przypadku zmiany wielkos$ci
i profilu ryzyka w dziatalno$ci Banku oraz czynnikoOw otoczenia gospodarczego lub
wykrycia nieprawidtowosci w funkcjonowaniu systemu zarzadzania.

2. Zarzad jest odpowiedzialny za adekwatnos$¢ i skutecznos¢ procedur zglaszania naruszen
przez sygnalistbw, w tym procedur anonimowego zglaszania naruszen — W zakresie
zgloszen jakie majg by¢ dokonywane przez pracownikow, a takze osoby ktére wykonujg
lub wykonywaty czynnos$ci na rzecz Banku na innej podstawie niz stosunek pracy,
zglaszajacych rzeczywiste lub potencjalne naruszenie przepisow w zakresie
przeciwdziatania praniu pienigdzy oraz finansowaniu terroryzmu.

3. Zarzad wskazuje w ramach wewnetrznego podziatu kompetencji cztonka Zarzadu, ktoremu
zglaszane sg naruszenia.

§8
Prezes Zarzadu

1. W zwiazku z nadzorem nad zarzadzaniem ryzykiem braku zgodnos$ci — cztonkiem Zarzadu
odpowiedzialnym za biezace funkcjonowanie procedur anonimowego zglaszania naruszen
jest Prezes Zarzadu.

2. Prezesowi Zarzadu zglaszane sa wszystkie otrzymane przez Bank zgloszenia naruszen,
dokonane zgodnie z Procedura, nie dotyczy to zgtoszen dotyczacych cztonkow Zarzadu.

3. Prezes Zarzadu, po otrzymaniu informacji o zgloszeniu naruszenia, wyznacza
pracownikow, jednostki organizacyjne lub komorki organizacyjne odpowiedzialne za
podejmowanie i koordynowanie weryfikacji zgloszenia naruszenia oraz podejmowanie
dziatan nastepczych. Do podejmowania lub koordynowania weryfikacji zgloszenia
naruszenia oraz podejmowania lub koordynowania podejmowania innych dziatan
nastepczych upowaznione jest w Banku Stanowisko ds. zgodnosci/ kontroli wewnetrznej
— Koordynator ochrony sygnalisty (KOS).

4. W przypadku negatywnej weryfikacji zasadno$ci zgloszenia naruszenia i oddalenia
podejrzen w nim zawartych, Prezes Zarzadu niezwlocznie powiadamiaja osobg, ktorej
zarzucono dokonanie naruszenia, o dokonanym zgloszeniu naruszenia oraz
0 przeprowadzonej procedurze weryfikacji zasadnosci zgloszenia naruszen.

5. Prezes Zarzadu jest odpowiedzialny za przekazywanie Radzie Nadzorczej informacji
o otrzymanych istotnych zgloszeniach naruszen.

§9

Komorka ds. zgodnosci

1. Stanowisko ds. zgodnosci / kontroli wewngtrznej petnigce funkcje Koordynatora ochrony
sygnalisty (KOS) podejmuje lub koordynuje weryfikacje zgloszenia naruszenia oraz
podejmuje lub koordynuje podejmowanie innych dziatan nastepczych na polecenie Prezesa
Zarzadu lub odpowiednio Rady Nadzorczej.

2. Przestrzega zasad zachowania poufnosci wynikajacych z Procedury.



. Nadzoruje proces szkolen wstepnych dla pracownikow w zakresie zgtaszania naruszen
1 obowigzujacej w tym zakresie Procedury.

. Przeprowadza regularne szkolenia pracownikow w zakresie zglaszania naruszen
1 obowigzujacej w tym zakresie Procedury.

§10
Inne komorki i jednostki organizacyjne w procesie odbierania zgloszen,

oraz podejmowania dzialan nastepczych

. Podejmuja lub koordynuja, z zachowaniem poufnos$ci, weryfikacje zgtoszenia naruszenia
oraz podejmuja lub koordynuja podejmowanie innych dziatan nastgpczych na polecenie
Prezesa Zarzadu lub odpowiednio Rady Nadzorcze;.

. Przestrzegaja zasad zachowania poufnosci wynikajacych z Procedury.

V. PROCEDURY DOKONYWANIA ZGLOSZENIA NARUSZEN PRZEZ
SYGNALISTOW,
ORAZ OSOBY ODPOWIEDZIALNE ZA ODBIERANIE ZGLOSZENIA

§11

Sygnali§ci mogg zglasza¢ naruszenia przepiséw prawa jednym z trzech kanatow:

1. Wewngtrzny,
2. Zewngtrzny,
3. Publiczny.

§12

1. Kanal wewnetrzny — nalezy przez to rozumie¢ ustne lub pisemne przekazanie Bankowi

informacji o naruszeniu przepisOw prawa, z zastrzezeniem, ze pracownicy Banku moga
zglasza¢ kanatem wewnetrznym roéwniez informacje dotyczace naruszenia regulacji
wewngtrznych oraz standardow etycznych;

2. Kanat zewnetrzny — nalezy przez to rozumie¢ ustne lub pisemne przekazanie
Rzecznikowi Praw Obywatelskich albo organowi publicznemu informacji o naruszeniu
prawa przez osoby wymienione w §5 pkt 21.

3. Kanat publiczny — podanie do wiadomosci uzyskanych w kontekscie §wiadczenia pracy

informacji o naruszeniach przepiséw prawa do wiadomosci publicznej — z wytgczeniem
informacji prawnie chronionych.

§13

. Bank udostepnia sygnalistom na mocy art. 9 ust. 2a ustawy Prawo bankowe specjalny,
anonimowy i autonomiczny kanal wewnetrzny stuzacy do zgtaszania przypadkow naruszen
prawa oraz pracownikom Banku do zglaszania naruszenia obowigzujacych w Banku
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procedur i standardéw etycznych, w postaci skrzynki poczty elektronicznej pod adresem:
etyka@bskrasnosielc.pl
2. Zapisy w Procedurze w ramach realizacji specjalnego, anonimowego i autonomicznego
kanatu umozliwiajg sygnalistom zglaszanie naruszen z pomini¢ciem drogi stuzbowe;.
3. Kanat komunikacji ponadto zapewnia odpowiednie:
1) srodki i procedury komunikacji, ktore zapewniaja poufno$¢ i anonimowos¢ tozsamosci
sygnaliscie, takze pomocnikom sygnalisty;
2) ochrone danych osobowych sygnalisty, a takze pomocnikéw sygnalisty oraz osob
powigzanych z sygnalista;
3) ochron¢ danych osobowych innych o0séb, w tym o0sdb posadzanych o naruszenie,

a takze osob udzielajacych wyjasnien w toku dziatan nastepczych.

4. Zgloszenia sygnatow sygnalisci moga dokona¢ w formie:

a. jawnej,

b. anonimowe;j,

5. Forma jawna to:

a. zgloszenie ustne lub pisemne przekazane bezposrednio Koordynatorowi (KOS)
informacji o naruszeniu, z wykorzystaniem formularza stanowigcego zatacznik nr 1
do niniejszych Zasad,

b. na wniosek osoby dokonujacej zgloszenia, za pomoca bezposredniego spotkania
zorganizowanego w terminie 14 dni od dnia otrzymania takiego wniosku, z
zachowaniem zasad poufnosci.

c. przestanie informacji o naruszeniu na adres skrzynki do dorgczen elektronicznych

Banku: etyka@bskrasnosielc.pl.
6. Forma anonimowa to:

a. przestanie zgloszenia w formie papierowej w dwoch kopertach na adres Banku:
Zarzad Banku Spotdzielczego w Krasnosielcu z siedziba w Makowie Mazowieckim,
ul. Admirata Rickovera 15, 06-200 Makow Mazowiecki, z dodaniem dopisku ,,do
ragk wlasnych”. W przypadku zgloszenia dotyczacego czlonka Zarzadu, adresowanej
Rada Nadzorcza Banku Spotdzielczego w Krasnosielcu z siedzibg w Makowie
Mazowieckim, ul. Admirata Rickovera 15, 06-200 Makéw Mazowiecki, z dopiskiem
,»do rak wlasnych”. W pierwszym i w drugim przypadku koperta powinna zawierac
adnotacje: ,,sygnal”. Spakowanie pisma w dwie koperty jest sygnatem
rozpoznawczym dla osoby odbierajacej korespondencje¢ papierowa, ze pismo
podlega rozpatrzeniu w trybie opisanym w niniejszej Procedurze;

b. zgloszenie przestane na adres poczty elektronicznej: etyka@bskrasnosielc.pl:,

§ 14

1. Odebrane zgloszenia lub wnioski o bezposrednie spotkanie, w przypadku zgloszen
dotyczacych osob nie bedacych cztonkami Zarzadu, sa przekazywane do Prezesa Zarzadu.
Nalezy przez to rozumie¢, ze:

1) zgloszenia elektroniczne dokonane drogg e-mail sg przekazywane Prezesowi Zarzadu,
2) korespondencja w formie pisemnej jest dostarczana, nie otwarta do Prezesa Zarzadu.
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2. Odebrane zgloszenia lub wnioski o bezposrednie spotkanie, w przypadku zgloszen
dotyczacych osob bedacych czlonkami Zarzadu, sa przekazywane Radzie Nadzorczej
Nalezy przez to rozumiec, ze:

1) zgloszenia elektroniczne dokonane drogg e-mail sg przekazywane Przewodniczgcemu
Rady Nadzorczej, nastepnie o tresci korespondencji powiadamiani sg cztonkowie Rady
Nadzorczej;

2) korespondencja w formie pisemnej jest dostarczana, jako nie otwarta przesytka
pocztowa do Przewodniczacego Rady Nadzorczej, nastepnie o tresci korespondencji
powiadamiani sg cztonkowie Rady Nadzorcze;.

3. Rada Nadzorcza jest informowana przez Przewodniczacego Rady Nadzorczej
o wszystkich dokonanych zgtoszeniach dotyczacych cztonkéw Zarzadu.

4. W przypadku zgloszenia ustnego dokonanego podczas bezposredniego spotkania za zgoda
sygnalisty zgloszenie jest dokumentowane w formie protokotu spotkania, odtwarzajacego
jego doktadny przebieg, przygotowanego przez osoby upowaznione do przyjecia
zgloszenia, w tym wsparcia technicznego lub wsparcia administracyjnego procesu przyjecia
zgloszenia.

5. Sygnalista moze dokona¢ sprawdzenia, poprawienia i zatwierdzenia protokotlu spotkania
wymienionego w ust. 4 przez jego podpisanie.

6. Przyjecie zgloszenia jest potwierdzane sygnali$cie na podany przez niego adres do kontaktu
w ciggu 7 dni od przyjecia zgloszenia, chyba ze sygnalista nie podat adresu do kontaktu, na
ktory nalezy przekaza¢ potwierdzenie. Potwierdzenia dokonuje Prezes Zarzadu /
odpowiednio Przewodniczacy Rady Nadzorczej lub na polecenie Prezesa Zarzadu /
odpowiednio Przewodniczacego Rady Nadzorczej Koordynator ochrony sygnalisty (KOS),
badz inna komorka organizacyjna upowazniona do przeprowadzenia dziatan nastgpczych.

§ 15

1. Zgloszenia naruszen dotyczy¢ mogg dzialan pracownikoéw, a takze wszystkich osob
dzialajacych w imieniu i na rzecz Banku, np. wykonujacych czynnosci zlecone przez Bank.

2. Zgloszenia moga by¢ dokonywane w sposob jawny i anonimowo. Bank zaleca jednak
podpisanie zgtoszenia, aby umozliwi¢ doktadne 1 skuteczne przeprowadzenie wewngtrznych
postepowan wyjasniajacych.

3. Zgloszenie musi zawiera¢ wszystkie istotne i potrzebne elementy, aby umozliwi¢
odpowiednig weryfikacje¢ jego zasadnosci.

4. W przypadku zawarcia w zgtoszeniu danych osobowych, Bank przechowuje te dane tylko
do czasu wyjasnienia treSci zgloszenia a nastgpnie podlegaja one archiwizacji i
przechowywane w celach archiwalnych przez okres trzech lat.

VI. PROCEDURA DOKONYWANIA DZIALAN NASTEPCZYCH, W TYM
WERYFIKACJI NARUSZENIA

§16
Schemat odbierania 1 rozpatrywania sygnatow w ramach kanalu wewnetrznego:

1. Odbior zgloszenia przez Koordynatora (KOS),
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10.
11.

. Przestanie przez Koordynatora (KOS) potwierdzenia przyjecia zgtoszenia, w przypadku gdy

sygnalista podal adres do kontaktu. Potwierdzenie zgloszenia powinno by¢ przekazane
najpozniej w terminie 7 dniu od daty wptywu zgloszenia. Wzor potwierdzenia przyjetego
zgloszenia stanowi Zatacznik nr 1 do niniejszej Procedury.

. Sporzadzenie dokumentacji na podstawie zgloszenia zgodnie ze wzorem zawartym w

Zataczniku nr 2. W przypadku braku danych okreslonych w formularzu wpisanie ,,bd” (brak
danych).

. Na podstawie zgloszenia sporzadzenie przez Koordynatora KOS zanonimizowanej

informacji odpowiednio dla wskazanego Cztonka Zarzadu, Zarzadu oraz Rady Nadzorczej
w przypadku zgtoszenia dotyczacego cztonka Zarzadu lub Zarzadu. Wzo6r zanonimizowane;j
informacji dla wskazanego Czlonka Zarzadu, Zarzadu oraz Rady Nadzorczej zawiera
Zatacznik nr 3 do niniejszej Procedury.

. Zarejestrowanie zgloszenia w elektronicznym Rejestrze zgloszen naruszen przepisow

prawa, regulacji wewnetrznych oraz standardéw postgpowania, ktérego wzor stanowi
Zalacznik nr 4 do niniejszej Procedury.

. Koordynator (KOS) w osobnym zbiorze przechowuje oryginalne zgloszenia, w tym podane

lub mozliwe do ustalenia dane identyfikacyjne sygnaliste, a w osobnym zbiorze
zanonimizowane dokumenty kierowane do Prezesa Zarzadu i Przewodniczacego Rady
Nadzorcze;j.

. Podjecie dziatan nastgpczych zdefiniowanych w §17

Przekazanie przez Koordynatora (KOS) informacji uzyskanych na podstawie dziatan
nastepczych informacji odpowiednio dla wskazanego Czlonka Zarzadu, Zarzadu oraz
Rady Nadzorczej w przypadku zgloszenia dotyczacego cztonka Zarzadu lub Zarzadu.
Przekazanie informacji osobie, ktorej dotyczy zgtoszenie, zgodnie z zapisami §18.
Przekazanie informacji zwrotnej, zgodnie z zapisami §21.

Powiadomienie instytucji nadzorczych w przypadku potwierdzenia zgloszenia, zgodnie z
zapisami § 38.

§17

. Na podstawie zgloszenia Bank podejmuje dziatania nastgpcze w formie wewngtrznego

postepowania wyjasniajgcego.

Wewnetrzne postgpowanie wyjasniajagce zwigzane ze ztozonym zgloszeniem jest
prowadzone zgodnie z zasadami bezstronnosci 1 poufnosci, z przeprowadzeniem wszelkich
koniecznych dzialan 1 przy zaangazowaniu odpowiednich komoérek Banku.

. Wyjasnienia prowadzi si¢ zgodnie z zarzagdzeniem Prezesa Zarzadu, ktory powotuje zespot

kontrolny.

. Przewodniczacym zespotu kontrolnego wyjasniajacego zgloszenie jest Kierujacy Komorka

ds. zgodnosci.

. Niezbedne czynnosci, w celu zweryfikowania zasadno$ci informacji zawartych w zgtoszeniu

naruszenia nalezy przeprowadzi¢ maksymalnie w ciggu 15 dni roboczych. W przypadku,
gdy Bankowi zagraza powazna szkoda, niezbedne czynnosci nalezy przeprowadzi¢
niezwlocznie.
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6. W przypadku niedotrzymania tego terminu, wyznaczona komorka jest zobowigzana do
uzyskania zgody Prezesa Zarzadu/ odpowiednio Rady Nadzorczej w zakresie wydluzenia
czasu trwania postgpowania wyjasniajacego. Termin ten moze by¢ wydtuzony maksymalnie
0 5 dni roboczych.

7. Pracownicy Banku maja obowigzek udzielania informacji w toku wewnetrznego
postepowania wyjasniajagcego osobom przeprowadzajacym to postepowanie.

8. W przypadku udzielania nieprawdziwych informacji w toku wewngetrznego postgpowania
wyjasniajacego, moga by¢ wszczete dziatania dyscyplinarne w stosunku do pracownikow
utrudniajacych postepowanie.

9. Obowigzek udzielania wyjasnien nie dotyczy osob najblizszych osoby, ktorej dotyczy
zgloszenie, jesli skorzystaja one z prawa odmowy udzielania wyjasnien.

10. Na podstawie przeprowadzonego postgpowania wyjasniajacego przewodniczacy zespotu
sporzadza protokoél, ktérego wzor stanowi zatacznik nr 5 do niniejszej Procedury.

11. Protokot wraz z wnioskami jest przekazywany Koordynatorowi (KOS).

12. Koordynator (KOS) po weryfikacji zapiséw protokotu pod katem anonimizacji przedstawia
wyniki postgpowania odpowiednio wskazanemu Czlonkowi Zarzadu, Zarzadowi oraz
Radzie Nadzorczej w przypadku zgloszenia dotyczacego cztonka Zarzadu lub Zarzadu.

13. Dziatania nastgpcze powinny by¢ zakonczone w terminie nie dluzszym niz trzy miesigce
od daty zgtoszenia.

§18
Po zakonczeniu dziatan wyjasniajacych osoba, ktorej dotyczy zgloszenie jest informowana:

1. Przez Prezesa Zarzadu w przypadku, gdy zgloszenie dotyczy pracownika,
2. Przez Przewodniczacego Rady Nadzorczej, gdy zgloszenie dotyczy cztonka zarzadu.

§19
1. W przypadku pozytywnej weryfikacji zasadno$ci zgloszenia Prezes Zarzadu / lub
odpowiednio Rada Nadzorcza powiadamia, w terminie do 14 dni od dnia zakonczenia
procesu weryfikacji, osobe, ktérej zarzuca si¢ dokonanie naruszenia, o dokonanym
zgloszeniu oraz o przeprowadzonej procedurze weryfikacji, z zastrzezeniem zachowania
zasady anonimowosci.

2. W przypadku negatywnej weryfikacji zasadnosci zgloszenia naruszenia i oddalenia
podejrzen w nim zawartych Prezes Zarzadu / odpowiednio Rada Nadzorcza niezwtocznie
powiadamiaja osobg, ktérej zarzucono dokonanie naruszenia, o dokonanym zgloszeniu
naruszenia oraz o przeprowadzonej procedurze weryfikacji zasadnosci zgloszenia
naruszenia, z zastrzezeniem zachowania zasady anonimowosci.

20
1. W przypadku pozytywnej weryfikacji z§asadn0éci zgloszenia odpowiedni organ Banku
(Zarzad / Rada Nadzorcza) podejmuje decyzje o podjeciu dzialan nastepczych
zmierzajacych do zaradzenia naruszeniu bedacemu przedmiotem zgloszenia, w tym
poprzez takie dziatania, jak: podjecie dziatan wynikajacych z Kodeksu pracy, wniesienie
oskarzenia, dziatan podejmowanych w celu odzyskania srodkéw, itp.
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2. W przypadku negatywnej weryfikacji zasadnosci zgloszenia odpowiedni organ Banku
(Zarzad / Rada Nadzorcza) podejmuje decyzj¢ o zamknigciu procedury.

3. Informacja zwrotna dotyczaca planowanych lub podjetych dziatan nastgpczych jest
przekazywana sygnaliScie na podany przez niego adres zwrotny w czasie
nieprzekraczajagcym trzech miesigcy od potwierdzenia otrzymania zgloszenia lub, w
przypadku niewystania potwierdzenia do sygnalisty, trzech miesiecy od uptywu 7 dni od
dokonania zgloszenia. Informacj¢ zwrotng przekazuje Prezes Zarzadu / odpowiednio
Przewodniczacy Rady Nadzorczej lub wyznaczona przez Prezesa Zarzadu lub odpowiednio
Rade Nadzorcza do przeprowadzenia wewngetrznego postgpowania wyjasniajacego
wyznaczona komorka / komorki organizacyjne.

§21

1. Po zakonczeniu dziatan nastgpczych Koordynator (KOS) przekazuje sygnaliScie informacj¢
zZwrotng.

2. Informacja zwrotna moze by¢ przekazana tylko osobie, ktora w zgloszeniu wskaze adres do
kontaktu.

3. Informacja zwrotna powinna by¢ wystana najpdzniej w terminie 7 dni po zakonczeniu
postgpowania wyjasniajacego.

§ 22

1. Wszystkie zgloszenia naruszen podlegaja wyjasnieniu, z zachowaniem zasady poufnosci,
bezstronnos$ci 1 rzetelnosci, a postgpowanie wyjasniajace prowadzi si¢ z zachowaniem
poszanowania godnosci 1 dobrego imienia osob, ktorych dotyczy zgloszenie.

1. Zgloszenia powinny by¢ wyjasniane zgodnie z kolejnoscia wptywu, w przypadkach
wymagajacych pilnego dziatania dane zgloszenie moze by¢ wyjasniane poza kolejnoscia.
Pracownicy ,,wyznaczonej komorki/ komoérek™ powinni wykonywac czynnos$ci nastgpcze
rzetelnie 1 by¢ bezstronni, tzn. nie znajdowac si¢ w sytuacji konfliktu interesow.

2. Wszelkie wyjasnienia przyjmowane od osob, ktérych dotyczy zgloszenie sg przyjmowane,
w obecnosci co najmniej dwdch osdb, z wyltagczeniem osoby bedacej przetozonym osoby
ktorej dotyczy zgtoszenie.

3. Osoba, ktorej dotyczy zgloszenie, udzielajgca wyjasnien w toku postgpowania
wyjasniajacego, ma prawo zapoznania si¢ z protokotem dokumentujacym tres¢ udzielonych
wyjasnien oraz wnosi¢ uwagi do jego tresci. Uwagi pracownika sa odpowiednio
odnotowywane w tresci.

23
Osoba, ktorej negatywne czyny sa jedynif przedmiotem podejrzenia, nie moze ponosi¢
odpowiedzialnos$ci dyscyplinarnej, a jakiekolwiek dziatania skierowane przeciwko takiej
osobie w zwigzku ze zdarzeniem, o ktérym mowa w zgloszeniu, beda traktowane jako naganne
I nieetyczne.

§ 24

Zgloszenia powinny zawierac:
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a) informacje na temat osoby, ktorej dotyczy zgloszenie (tzn. osoby naruszajgcej lub
podejrzewanej o dokonanie naruszenia);

b) informacje o miejscu (np. placowka Banku) oraz czasie w jakim wystepowato
naruszenie;

c) dane innych osob ktore maja lub moga mie¢ zwigzek ze zgloszeniem, np. mogacych
udzieli¢ wyjasnien;

d) wszelkie inne informacje majgce zwigzek ze zgloszeniem, umozliwiajace wyjasnienie
zgloszenia;

e) dane sygnalisty, o ile nie jest to zgloszenie anonimowe;

f) na zyczenie sygnalisty - adres do kontaktu, np. prywatny, anonimowy adres e-mail lub
adres pocztowy do sygnalisty, na jaki bedzie kierowana informacja zwrotna.

§ 25

Zgloszone naruszenia podlegaja rejestracji w rejestrze zgloszen, ktory jest prowadzony z
zachowaniem zasad poufno$ci, w tym z odpowiednim zapewnieniem braku dostgpu 0sob
nieuprawnionych przez Koordynatora ochrony sygnalisty (KOS).

Prezes Zarzadu / odpowiednio Rada Nadzorcza przekazuja do komorki ds. zgodnos$ci
informacje niezbedne do identyfikacji ryzyka braku zgodnosci, z pouczeniem o obowigzku
zachowania poufnosci.

. Rada Nadzorcza moze wyznaczy¢ inng osobe, w zakresie czynnosci okreslonych w ust. 1,
jezeli zgloszenie dotyczy komorki ds. zgodnosci.

Dane osobowe oraz pozostate informacje w rejestrze zgloszeh wewngetrznych sa
przechowywane przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktorym
zakonczono dziatania nastepcze, lub po zakonczeniu postepowan zainicjowanych tymi
dziataniami. Termin podany wyzej nie moze narusza¢ pozostatych przepisow prawa, ktore
wymagaja innego okresu przechowywania informacji.

§ 26

Naruszenia prawa jako dziatanie lub zaniechanie niezgodne z prawem lub majace na celu

obejscie prawa przekazywane przez sygnaliste moga dotyczy¢ obszarow:

1. korupcji;

zamoOwien publicznych;

ustug, produktow 1 rynkéw finansowych;

przeciwdziatania praniu pieni¢dzy oraz finansowaniu terroryzmu;
bezpieczenstwa produktow 1 ich zgodnos$ci z wymogami;
bezpieczenstwa transportu;

ochrony srodowiska;

ochrony konsumentow;

©ooN O wN

ochrony prywatnosci i danych osobowych;

10 bezpieczenstwa sieci 1 systemow teleinformatycznych;

11. konstytucyjnych wolnos$ci i praw czlowieka i obywatela — wystepujace w stosunkach
jednostki z organami wiadzy publiczne;j.
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§27
Pracownicy, moga zgtasza¢ dodatkowo przypadki naruszenia regulacji wewngtrznych oraz
nieprzestrzegania standardow etycznych.

§28
. Wszystkie zgloszenia dotyczace naruszen nalezy traktowa¢ z nalezng powaga
| staranno$cia, z zachowaniem obicktywizmu i pelnej poufnosci, w szczegdlnosSci
dotyczacej danych sygnalisty, pomocnikéw sygnalisty, a takze osob, ktorych dotyczy
zgloszenie lub 0sdb udzielajacych informacji w toku postepowania wyjasniajgcego.
. W trakcie postgpowania wyjasniajagcego wszystkie informacje wskazane w zgloszeniu sg
sprawdzane i obiektywnie oceniane.
. W razie potrzeby zabezpieczane sg odpowiednie dowody.
. Zabrania si¢ zbierania dowoddéw z naruszeniem prawa lub obowigzujacych zasad etyki, w
szczegolnosci:

1) nagrywania bez zgody osoby nagrywanej,

2) zadawania pytan o sprawy inne niz stuzbowe, np. zycie prywatne;

3) wplywania na wypowiedz danej osoby za pomoca przymusu lub grozby.

29

. Bank zacheca do korzystania z procedurs zgtoszen wewnetrznych, w kazdym przypadku
gdy nastepuja naruszenia prawa Bank podejmuje zdecydowane dzialania, ktoére pozwola
skutecznie zaradzi¢ wystgpujacym problemom, a sygnali§cie kazdorazowo gwarantuje si¢
a zachowanie anonimowosci, takze ochrong opisang w niniejszej Procedurze.

Sygnalista, oprocz zastosowania procedury wewngtrznej ma prawo dokonania zgloszenia
zewngetrznego do Rzecznika Praw Obywatelskich albo odpowiednich organéw publicznych
oraz - w stosownych przypadkach - do instytucji, organow lub jednostek organizacyjnych
Unii Europejskiej. Zgtoszenia mogg by¢ dokonywane w sposdéb podany na stronach
internetowych odpowiednich instytucji.

VII. ZASADY ZAPEWNIENIA POUFNOSCI SYGNALISCIE, W PRZYPADKU
UJAWNIENIA TOZSAMOSCI SYGNALISTY LUB MOZLIWOSCI JEJ
USTALENIA

§ 30

1. W przypadku gdy sygnalista ujawnit swoja tozsamos$¢ lub tozsamos$¢ jest mozliwa do

ustalenia podejmowane sg odpowiednie kroki w celu zapewnienia poufnosci sygnali§cie

obejmujace:

1) przekazanie osobom prowadzacym wstepne postepowanie wyjasniajgce lub
wewnetrzne postepowanie wyjasniajgce informacji wytacznie w zakresie koniecznym
do jego weryfikacji — ,,zasada wiedzy koniecznej”;
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2) zakaz dociekania wprost lub poprzez wykorzystanie $rodkéw technicznych tozsamosci
sygnalisty, jesli nie zostata ona przekazana tym osobom,;

3) obowigzek zapewnienia odpowiedniej poufnosci informacji, w szczegodlnosci
przechowywanych dokumentéw, danych zapisanych na nos$nikach informatycznych,
przesylanej poczty elektronicznej

4) zakaz przekazywania informacji o prowadzonym wstepnym lub wewngtrznym
postepowaniu wyjasniajagcym osobom postronnym, w tym czionkom organéw nie
majacym dostepu informacji o zgtoszeniu.

2. Zasady ujete w ust 1 dotycza rowniez pomocnika sygnalisty.

VIII. SPOSOB OCHRONY DANYCH OSOBOWYCH SYGNALISTY ORAZ
0SOB, KTORYM ZARZUCA SIE DOKONANIE NARUSZENIE

31

1. Dane osobowe sygnalisty, pomocnika§sygnalisty dokonujacego zgloszenia oraz osoby,
ktorej dotyczy zgloszenie oraz innych osob przetwarzane w zwigzku ze zgloszeniem, sg
chronione zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.) — dalej RODO.

2. Ochrona dotyczy danych przetwarzanych w zwiazku z odbieraniem zgloszenia,
podejmowaniem dziatah wyjasniajacych, podejmowaniem innych dziatan nastgpczych
po zakonczeniu wewngtrznego postepowania wyjasniajacego, jak rowniez archiwizacji
danych po zakonczeniu rozpatrywania zgloszenia. Ochrona poufnosci dotyczy
informacji, na podstawie ktorych mozna bezposrednio lub posrednio zidentyfikowac
tozsamosc¢ takich osob.

3. Do przyjmowania, w tym wsparcia technicznego lub administracyjnego procesu
przyjecia zgloszenia oraz podejmowania dzialan nastgpczych, w tym weryfikacji
zgloszen wewngtrznych, oraz przetwarzania danych osobowych osob, o ktérych mowa
w ust. 1, moga by¢ dopuszczone wylacznie osoby posiadajace pisemne upowaznienie
Banku.

4. Osoby upowaznione wymienione w ust. 3 sg obowigzane do zachowania tajemnicy w
zakresie informacji i danych osobowych, ktore uzyskaly w ramach przyjmowania
1 weryfikacji zgloszen wewnetrznych, oraz podejmowania dziatah nastepczych, takze
po ustaniu stosunku pracy lub innego stosunku prawnego, w ramach ktorego
wykonywaty te prace.

§ 32
1. Ochrona jest realizowana zgodnie z przyjeta w Banku ,Instrukcja ochrony danych
osobowych”.
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2. Ochrona danych osobowych dotyczy w szczegdlnosci:
1) danych sygnalisty, w przypadku gdy sygnalista ujawnit swojg tozsamos$¢ lub gdy
jego tozsamos$¢ jest mozliwa do ustalenia;
2) danych pomocnika sygnalisty;
3) danych osob, ktorych dotyczy zgloszenie,
4) danych osob, ktore udzielaly wyjasnien w toku wewnetrznego postepowania
wyjasniajacego.

33
Sygnalisci, pracownicy Banku lub inne osgby wykonujace czynno$ci na rzecz Banku sg
informowane o mozliwo$ci przetwarzania danych osobowych w ramach przyjmowania
zgloszen oraz prowadzonych wstepnych lub wewnetrznych postgpowan wyjasniajacych
zgodnie z art. 13 i 14 RODO, z zastrzezeniem art. 8 ust. 5 i ust. 6 Ustawy z dnia 14 czerwca
2024 r. o ochronie sygnalistow — Zalacznik Nr 6 do Procedury.

34

1. Dane osobowe zawarte w zgloszeniu lub r§ej estrze sg przechowywane zgodnie z przepisami
prawa. Po uptywie okresu przechowywania dokumenty lub zapisy dotyczace zgtoszenia 1
postgpowania podjetego w celu jego wyjasnienia wraz z zawartymi w nich danymi
osobowymi sg niszczone.

2. Dane osobowe przetwarzane w zwigzku z przyjeciem zgloszenia lub podjeciem dziatan
nastepczych oraz dokumenty zwigzane z tym zgloszeniem sg przechowywane przez Bank
przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktérym przekazano zgloszenie
lub zakonczono dziatania nastgpcze, lub po zakonczeniu postgpowan zainicjowanych tymi
dziataniami.

3. W przypadku negatywnej weryfikacji zasadnosci zgloszenia 1 oddalenia podejrzen
zawartych w zgloszeniu komorki, ktore prowadzily dziatania nastgpcze sa zobowigzane do
usunigcia danych osobowych z systeméw informatycznych Banku, a takze innych
ewidencji stanowigcych zbiory danych zgodnie z RODO zgodnie z ust. 2 - pozostawiajac
w systemach lub zbiorach przez okres 5 lat, liczac od pierwszego dnia roku nastepujacego
po roku, w ktorym dokonano zgloszenia, inne informacje zawarte w zgloszeniu oraz
informacje o podjetych dzialaniach nastepczych (nie zawierajace danych osobowych) — na
podstawie § 46 ust. 9 Rozporzadzenia Ministra Finanséw Funduszy i Polityki regionalnej
z dnia 8 czerwca 2021r w sprawie systemu zarzadzania ryzykiem i systemu kontroli
wewngtrznej oraz polityki wynagrodzen w bankach.

IX. WARUNKI BEZPIECZENSTWA, W TYM SPOSOBY PRZEKAZYWANIA
INFORMACJI ZWIAZANYCH ZE ZGLOSZENIEM NARUSZENIA W
CELUWERYFIKACJI ZGLOSZENIA

§35
1. Osoby przyjmujace zgloszenie, uczestniczace w przyjeciu zgloszenia np. w zakresie
wsparcia technicznego lub administracyjnego procesu przyjecia zgloszenia, a takze osoby
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prowadzace dziatania nastgpcze, w tym wstepne postepowanie wyjasniajace lub
wewnetrzne postgpowanie wyjasniajace sg pouczane o obowigzku zachowania tajemniczy
oraz sktadaja o§wiadczenie o konieczno$ci zachowania tajemnicy.

Pouczenie wymienione w ust. 1 moze by¢ dokonane jednorazowo na czas wykonywania
zadan przez dang osob¢ w ramach zadan komorki organizacyjnej, zgodnie z Regulaminem
organizacyjnym Banku, albo dokonywane jednorazowo.

. Oswiadczenia wymienione w ust. 1 mogg by¢ przyjete bezterminowo lub w zakresie
pojedynczego postgpowania wyjasniajacego.

X.SPOSOB OCHRONY SYGNALISTY, A TAKZE INNYCH OSOB MOGACYCH
DOZNAC DZIALAN ODWETOWYCH

36
. Bank zapewnia sygnalistom, a takze f)omocnikom sygnalisty, jak rowniez osobom
powiagzanym z sygnalista ochrong¢ przed podejmowaniem wobec nich dziatah odwetowych,
w tym o charakterze represyjnym lub wptywajacych na pogorszenie ich sytuacji prawnej
lub faktycznej, lub polegajacych na kierowaniu grozb.
. Bank, pracownicy Banku oraz inne osoby wykonujace czynnosci na rzecz Banku nie moga
podejmowac wobec sygnalistow, a takze pomocnikow sygnalistow dzialan o charakterze
odwetowym, w tym represyjnym lub wplywajacych na pogorszenie ich sytuacji prawnej
lub faktycznej, lub polegajacych na kierowaniu wobec nich grozb, w szczego6lnosci dziatan
negatywnie wplywajacych na ich warunki pracy lub zatrudnienia.
. W szczegbdlnosci dokonanie uzasadnionego zgloszenia nie moze by¢ podstawa do
wszczecia wobec pracownika dokonujacego zgloszenia postepowania dyscyplinarnego, nie
moze by¢ powodem wypowiedzenia umowy o prace lub pogorszenia warunkéw pracy lub
placy.
. Bank zapewnia pracownikom oraz innym osobom wykonujacym czynnos$ci zwigzane z
realizacjg przez Bank obowigzkow, o ktorych mowa w art. 74, art. 86, art. 89 1 art. 90
Ustawy o przeciwdziataniu praniu pieniedzy i1 finansowaniu terroryzmu ochrone przed
podejmowaniem wobec tych osob dziatan o charakterze represyjnym lub wptywajacych na
pogorszenie ich sytuacji prawnej lub faktycznej, lub polegajacych na kierowaniu grozb.
. Zakazane dziatania odwetowe obejmuja dziatania wymienione w art. 12 oraz art. 13 Ustawy
z dnia 14 czerwca 2024 r. o ochronie sygnalistow, w tym proby lub grozby zastosowania
takich dziatan.
. Na Banku spoczywa ci¢zar dowodu, ze podjete dzialanie, o ktorym mowa w art. 12 oraz
art. 13 Ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow, nie jest dziataniem
odwetowym.

§ 37

. Bank nie toleruje dziatan o charakterze represyjnym, dyskryminacji lub innych rodzajow
niesprawiedliwego traktowania wobec osoby zglaszajacej naruszenie, ani wobec o0séb
wspolpracujacych podczas wewngtrznego postepowania wyjasniajgcego zwigzanego z
weryfikacjg zasadnos$ci zgloszenia.
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Bank podejmie odpowiednie dziatania dyscyplinarne w stosunku do 0s6b dopuszczajacych
si¢ dziatan o charakterze represyjnym, dyskryminacji lub innych rodzajow
niesprawiedliwego traktowania wobec o0s6b zglaszajagcych naruszenie oraz 0sob
wspotpracujacych podczas wewnetrznego postepowania wyjasniajacego, a takze nie
przestrzegajacych zasad ochrony tozsamosci tych osob.

§ 38

W przypadku wystapienia dzialan odwetowych, sygnalista ma prawo powiadomi¢ o tym
fakcie Rzecznika praw obywatelskich oraz instytucje nadzorcze.

W przypadku wystapienia dzialan o charakterze represyjnym, dyskryminacja lub innych
rodzajéw niesprawiedliwego traktowania sygnalistoéw, zglaszajacych naruszenia
przepisOw w obszarze przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu —
sygnalista ma prawo powiadomi¢ o tym fakcie Generalnego Inspektora Informacji
Finansowej (GIIF).

§ 39

Sygnalista podlega ochronie od chwili dokonania zgtoszenia lub ujawnienia publicznego, pod
warunkiem ze mial uzasadnione podstawy sadzi¢, ze informacja bedaca przedmiotem
zgloszenia lub ujawnienia publicznego jest prawdziwa w momencie dokonywania zgloszenia
lub ujawnienia publicznego i ze stanowi informacje¢ o naruszeniu prawa.

[

X1.ZASADY RAPORTOWANIA W ZAKRESIE ZGLOSZEN NARUSZENIA

40
Prezes Zarzadu raportuje do Rady Nadzo%czej zgtoszone przypadki naruszen oraz podjete
dziatania wyjasniajace oraz dziatania nastgpcze, w cyklach potrocznych, w formie
papierowej na podstawie informacji otrzymanej od Koordynatora (KOS).
W przypadku pozytywnej weryfikacji zasadno$ci zgloszenia naruszenia o dokonanym
zgloszeniu naruszenia oraz o przeprowadzonej procedurze weryfikacji zasadno$ci
zgloszenia naruszenia, z zastrzezeniem zachowania poufno$ci - Prezes Zarzadu, albo
odpowiednio Rada Nadzorcza - gdy zgtoszenie dotyczy cztonka Zarzadu, niezwlocznie
powiadamia jednostke zarzadzajaca Systemem Ochrony
W przypadku stwierdzenia naruszen przepisow Ustawy o przeciwdziatania praniu
pieniedzy i1 finansowaniu terroryzmu Zarzad Banku powiadamia o tym fakcie GIIF.
Rada Nadzorcza, co najmniej raz w roku ocenia adekwatno$¢ i skuteczno$¢ procedur
zglaszania naruszen, w tym niniejszych Zasad.
Pracownicy Banku s3 informowani o kazdej zmianie niniejszych Zasad w trybie szkolen
wewngtrznych.

§ 41

Sygnalisci moga zglasza¢ naruszenia przepisOw prawa w zakresie okreslonym w § 26 z
wykorzystaniem zewngtrznego kanatu zgtoszeniowego.
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2. Szczegotowe zasady funkcjonowania zewnetrznego kanatu zglaszania naruszen zostang
okreslone do 25 grudnia 2024r.

§ 42

1. Sygnalisci mogg zglasza¢ naruszenia przepisOw prawa w zakresie okreslonym w § 26 z
wykorzystaniem publicznego kanatu zgloszeniowego.

2. Szczegotowe zasady funkcjonowania publicznego kanalu zglaszania naruszen zostang
okreslone do 25 grudnia 2024r.

§43
Zapiséw niniejszych Zasad nie stosuje si¢ do informacji objetych przepisami o ochronie
informacji niejawnych oraz innych informacji, ktére nie podlegaja ujawnieniu z mocy
przepisow prawa powszechnie obowigzujacego ze wzgledow bezpieczenstwa publicznego.

XI1.PRZEPISY KONCOWE

§ 45

1. Zapisy niniejszej Procedury oraz jej zmiany podlegaja zatwierdzeniu przez Zarzad i Rade
Nadzorczg na podstawie propozycji Koordynatora ochrony sygnalisty (KOS).

2. Niniejsza ,,Procedura anonimowego zgtaszania naruszen prawa oraz obowigzujacych
procedur i standardéw etycznych w Banku Spoéldzielczym w Krasnosielcu z siedzibg w
Makowie Mazowieckim” wchodzi w Zycie z dniem zatwierdzenia przez Rad¢ Nadzorcza
Banku.
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